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الأمن السيبراني هو فرع من فروع التكنولوجيا المعروفة باسم أمن المعلومات» كما هي 
مطبقة على الحاسوب وشبكات المعلومات العنكبوتية -الأنترنيت- .والهدف من أمن 
الحاسوب يتضمن حماية المعلومات والممتلكات من السرقة والفسادء أو الكوارث الطبيعية» 
بينما يسمح للمعلومات والممتلكات أن تبقى منتجة وفي متناول مستخدميها المستهدفين. ثم 
ان مصطلحات أمن نظام المعلومات» تعني العمليات والآليات الجماعية التي من خلالها يتم 
حماية المعلومات والخدمات الحساسة والقيمة من النشرء والعبث بها أو الإنهيار الذي 
تسببه الأنشطة غير المأذون بها أو الأفراد غير الجديرين بالثقة, والأحداث غير المخطط لها 
على التوالي. 
واستنادا لذلك التعريف العلمي فقد تأسست في الولايات المتحدة الامرركية وكالة امنية 
فدرالية خاصة بأسم - وكالة الأمن السيبراني وأمن البنية التحتية - وتعرف اختصارا- 6158 - 
في 16 تشرين الثاني عام 2018 عندما وقع الرئيس دونالد ترامب 2021-2017 قانون وكالة 
الأمن السيبراني وأمن البنية التحتية.ليصبح قانونًا نافذا في الولايات المتحدة خاصا للامن 
السيبراني الالكتروني. ومن خلاله اعتبرت وكالة فدرالية مستقلة تحت إشراف وزارة الأمن 
الداخلي برئاسة المستشار كريستوفر كريبس والمهندس ماثيو ترافيس نائبا له . بيد ان أنشطة 
وكالة الأمن السيبراني وأمن البنية التحتية الامنية كانت هي استمرارا للمديرية الوطنية للحماية 
والبرامج الامريكية » وهو برنامج أنثئ في عام 7 داخل وزارة الأمن الوطني الامردكية . 
وكان الغرض الاساس من تشكيل وكالة الأمن السيبراني وأمن البنية التحتية هو :- 


اولا:- تحسين الأمن السيبراني الالكتروني عبر جميع مستويات الحكومة الامرركية . 
ثانيا:- تنسيق برامج الأمن السيبراني مع الولايات الاخرى . 

الثا:- تحسين حماية الحكومة للأمن السيبرانى ضد المتسللين من الدول والأفراد. 
وتشرف وكالة الأمن السيبراني وأمن البنية التحتية الامربكية على الاقسام التالية : 


1- قسم الأمن السيبراني . 

2- قسم اتصالات الطوارئ . 

3- خدمة الحماية الفيدرالية . 

4- قسم البنية التحتية . 

5- المركز الوطني لإدارة المخاطر . 


ومهما يكن من الامر فقد عانى العالم على مدار السنوات الأخيرة من تهديدات ناشئة عديدة 
نرت بالطبع على استقراره» وأدت إلى مزيد من التوتر فى العلاقات بين الدول. وكان فى مقدمة 
هذه التهديدات ما يتعلق بالاستخدامات العسكرنة للفضاءءوانتشار أنظمة الدفاع الصاروخية 
» فضلاً عن الانتشار النووي. ثم جاءت الأزمات الاقتصادية في بعض الدول في العام الماضي 
على إثر تذبذب أسعار النفط وانتشار فايروس كورونا » لتزيد من حدة التحديات المنتظر أن 
يواجهها المجتمع الدولي في السنوات القادمة » خاصةً في ظل اعتماد الكثير من الدول على 
مصادر الطاقة التقليدية (النفط والغاز) في اقتصاداتها. 


وفي هذا الإطارء نشأ وضع دولي جديد متزامن مع ذكر في اعلاه وازمة خاصة بنظم المعلومات 
والحوكمة تسمى-القرصنة الالكترونية- والتيى تعرف بأنها (( اختراق لأجهزة الحاسوب عبر 
شبكة الإنترنت )) . ويقوم بهذه العملية شخص أو مجموعة من الأشخاص مبرمجين 
مختصين-هاكرز-لديهم خبرة واسعة في برامج الحاسوب او اجهزة مخابرات دولية » إذ 
يمكنهم بواسطة برامج الكترونية مساعدة» الدخول إلى حاسوب أخر والتعرف على 
محتوباته.وهو ما يعد خرقا للخصوصية .وأحيانا يرتبط الأمر بخسائر مادية أيضا عند اختراق 
البيانات البنكية ومؤسسات النقد المالي والحوالات الالكترونية والمصارف والمعلومات 
العسكرية والحربية والمدنية عن طريق الإنترنت . 


وتكمن أهمية هذه الازمة او الثغرة الامنية عبر التهديدات المعقدة المتوقع أن يواجهها العالم 
وتحديداً في مجالي الأمن السبراني والطاقة والاستخدامات العسكرية للفضاء . حيث بلغت 
الهجمات السيبرانية ذروتها في السنوات الأخيرة» على نحو جعل المسؤولين الامريكين ورجال 
الأعمال أكثر وعياً الآن بالتهديدات السيبرانية من أي وقت مضىء وهو ما دفعهم لاتخاذ تدابير 
لتعزيز الأمن الإلكتروني.فقد أصبح الأمن السيبراني واحداً من أسرع القطاعات نموا في صناعة 
التكنولوجيا العالمية في الولايات المتحدة الأمريكية » وذلك بحوالي 1.9 مليار دولار قيمة 
رأس المال الاستثماري في هذا القطاع خلال عام 2019»: فضلاً عن مئات الشركات الامريكية 
الجديدةالمتخصصة فيه.وعلى مدار السنوات الخمس الماضية فقطء سنت الولايات 
المتحدة وحدها اريعة وثلاثين قانوناً جديداً وخمسة أوامر تنفيذية لتحسين الأمن السيبراني» 
بما في ذلك تعزيز معايير البنية التحتية» وتبادل المعلومات عن التهديدات السيبرانية» ووضع 
عقوبات لمعاقبة وردع العناصر المهاجمة. 


وعلى الرغم من الجهود المبذولة لتحسين الأمن ن السيبراني في ال المتحدة,» كار أن 
الصراع السيبرانٍ العالمي بدأ يشتد ليصل إلى نزاعات بين الدول وبعضها البعض» حيث 
تستخدم دول مثل روسيا وكوريا الشمالية والصين وايران وتركيا واليونان وكويا و 
والكيان الصهيوني الهجمات الإلكترونية لزيادة مجال نفوذهم وابتزاز رجال الاعمال والدول 
والحكومات المناهضة لها ف الولايات المتحدة وبريطانيا وفرنسا واوريا واليابان .وعلى اساس 
ما ذكر ومن اجل مواجهة الهجمات الالكترونية المتزايدة من الدول والافراد والجماعات 
المناوئة لأمريكا »ظهرت هناك أنواعا من القرصنة الالكترونية والهجمات السبرانية تتولى وكالة 
الامن السبران الامريي صدها لتعزيز الامن القومي السبراني في واشنطن وهذه الانواع تتمثل في 
مايلي : 


1- المخترقون أو القراصنة او الهاكرز ممبرمجين قراصنة القبعة السوداء . 

2- المخترقون أو القراصنة او الهاكرز ممبرمجين قراصنة القبعة البيضاء . 

3- المخترقون أو القراصنة او الهاكرز ممبرمجين وقراصنة القبعة الرمادية. 
ولأن الموضوع خطير جدا كما اسلفنا فقد اضطرت وكلة الامن السبراني الامريي ووكلاء 
الحكومة الفيدرالية لدفع آلاف ثم ملايين الدولارات للمتسللين الراغبين في بيع شيفراتهم 
الالكترونية وجمع اكبر عدد من الهاكرز في العالم لتدريب ممبرمجين امريكين خاضعين للوكالة 
بغية فهم واتمتة حرب القرصنة الالكترونية والمعلومات. وتجدر الاشارة الى ان كثير من 
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المبرمجين الهاكرز الصنيين والاسيوين هم ذو اعمار صغيرة تتراوح بين 18 -25 سنة 
استطاعت وكالة الامن السبرانٍ الامريي تجنديهم لهذه المهمة الامنية والثغرات الالكترونية 
الحساسة ف عالم الحاسوب والبرمجة . 


ومن المهم القول ان حرب المعلومات والامن السبراني مستمرة في عالم من الافرضيات 
الرياضية والالكترونية المعقدة .ففي أيار من عام 2017 استهدف هجوم إلكتروني سبراني 
ضخم دوائر الصحة العامة في بريطانياء مما أصابها بالشلل التام» وتسبب في إيقاف خدمة 
الطوارئ في المستشفيات» وجميع الأجهزة الإلكترونية» بعد زرع فيروس على الأجهزة يستلزم 
دفع فدية تعادل 300 دولار من فئة العملة الإلكترونية (بيتكوين) عن كل جهاز. ما شمل 
خسائر بلغت إلغاء 19 ألف عملية جراحية ومواعيد طبية بقيمة تتجاوز 100 مليون دولار» 
بحسب مجلة "سيكيورق" المعنية بالأمن الإلكتروني الامردي . وبناءا على ذلك فأن - 
الفيروس الالكتروني- المسمى الفدية الخبيثة» الذي طال أكثر من 100 دولة حول العالم بما 
فيها الولايات المتحدة الامردكية » كبّد الشركات والحكومات خسائر طائلة حيث أصاب أكثر 
من 200 ألف نظام. وبعد ذلك الهجوم السبراني العنيف بأقل من شهرين» استهدف هجوم 
سبراني جديد شركات كبرى ومصارف وبنى تحتية في روسيا وأوكرانيا والامارات العربية 
المتحدة» وانتقلت إلى غرب أوروبا وفرنسا وايطاليا . 


يمكن القول ان ازمات القرصنة الإلكترونية أصبحت واحدة من أخطر الأدوات والأسلحة 
الفتاكة في العالم » ليس لكسب المال فحسبء بل في الحروب بين الدول» حتى أصبح السؤال 
عن جدوى إنفاق مليارات الدولارات على الأسلحة التقليدية يتصدر العديد من الدوائر 
الأمنية فى الولايات المتحدة وعلى رأسها وكالة المخابرات المركزية 6.1.8 وجهاز الامن القوى 
الامريى » لا سيما إذا كان بامكان أي شخص يجلس على كمبيوتر تعظيل حاملة ظائرات 
بملايين أو مليارات الدولارات» أو اختراق الخطط الاستراتيجية وتعطيل الأجهزة عن بعد . 
لهذا جاء دور وكالة الأمن السيبراني الامريكية بمثابة خط الدفاع الاول في الحرب الإلكترونية 
الشاملة لتمثل الشكل الأنسب والأسهل والأسرع والأكثر فعالية» إذ بات الباحثون الأمنيون 
والمراقبون الامريكيون يتوقعون تحول حروب المستقبل القريب أو الآني» إلى الفضاء 
الإلكتروني وحرب التجسس والمعلومات . 


ولآن القرصنة الالكترونية سلاح ذو حدين استطاعت وكالة الأمن السييران الامريكية مطلع 
العام الجاري الحد من العديد من هذه الهجمات السبرانية المدمرة بعضها اعلن عنها وبعضها 
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لم يعلن لحساسية الموضوع وخطورته الامنية سواء على صعيد الافراد او المؤسسات .حيث 
تمكنت من ايجاد سبل ردع للهجوم السبراني المضاد عبر استغلال ثغرة أمنية في نظام 
حاسوبي للتسلل بشكل غير مشروع» وتنفيذ هجوم مضاد ضد ((اعداء امريكا)) يقوم على 
تعديل البيانات أو سرقتها أو إتلافها أو إي إجراءات ضارة أخرى تنطوي على استخدام وسائل 
متنوعة» بينها هجمات حجب الخدمة (0005) التي تُستخدم كخطوة أولية في عمليات 
السطو المعقدة» والتصيد الاحتيالي والانتحال واستغلال الجلسات وبرامج الفدية» وغيرها. 
وهي ادوات ردع الكترونية بدأت الوكالة تستخدمها كسلاح سبراني فتاك في حرب المعلومات 
وامن الفضاء والقرصنة الألكترونية بغية تحقيق الامن السبراني الكامل للولايات المتحدة 
الامرركية في عالم لا متناهي من امن المعلومات والحروب السبرانية وازمات القرصنة 
الالكترونية العالمية المتزايدة . 


